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1 Inledning

| regeringsprogrammet for statsminister Marins regering har det stallts som mal att
bland annat framja en primar 6éppen kallkod i offentliga informationssystem och vid
upphandlingen av dem samt att genom lag reglera skyldigheten att férutsatta 6ppna
granssnitt nar offentliga informationssystem skaffas, om inte ndgot annat féljer av
vagande skal. Utgdngspunkten &r att offentliga aktérer ska ha 6ppna offentliga grans-
snitt, om det inte finns en sarskild orsak att ha dem stangda.® Finansministeriets pro-
jekt for nyttjande och dppnande av information verkstaller de méal som finns i rege-
ringsprogrammet for Sanna Marins regering?. Malet for projektet ar bland annat att
framja ett enhetligt nyttjande av information och funktioner, primart via programme-
ringsgranssnitt (API). API-riktlinjerna & gemensamma principer for den offentliga for-
valtningens API-utveckling och for framjandet av digitalisering. | riktlinjerna betraktas
APl som en mojliggorare av verksambhet, inte enbart som en teknisk metod.

| det har dokumentet presenteras malen i API-riktlinjerna for den offentliga forvalt-
ningen samt de preliminara API-riktlinjerna. For att faststalla malen och riktlinjerna har
man bland intressegrupperna insamlat behov for API-riktlinjerna samt hinder och ut-
maningar som géller delande och nyttjande av information med en enkat® och med en
workshop for intressegrupper?. Samarbetet med intressegrupper ar viktigt vid bered-
ningen av riktlinjer. Intressegrupper ar alla aktérer inom offentlig och privat sektor,
vilka delar, nyttjar eller kommer att dela eller nyttja den offentliga férvaltningens upp-
gifter, oavsett om uppgifterna ar offentliga eller sekretessbelagda.

Intressegrupperna kommer att fA kommentera malen och de preliminara API-riktlin-
jerna under januari 2021. Malen och riktlinjerna uppdateras och preciseras utifran
kommentarerna ges under ar 2021 och 6vrigt kallmaterial °. Intressegrupperna har
flera tillfallen att kommentera det som ar under arbete. De slutliga API-riktlinjerna slas
fast pA samma gang som handlingsdirektiven i slutet av ar 2021. Handlingsdirektiven
ar praktiskt hallet stodmaterial som gor det lattare att ta i bruk riktlinjerna. Handlingsdi-
rektiven borjar beredas i slutet av varen 2021.

1 Regeringsprogrammet for statsminister Sanna Marins regering. Ett inkluderande och kunnigt
Finland — ett socialt, ekonomiskt och ekologiskt hallbart samhalle. Las har https:/julkaisut.val-
tioneuvosto.fi/bitstream/handle/10024/161931/VN_2019 31.pdf?sequence=1&isAllowed=y

2 Finansministeriets projekt for nyttjande och 6ppnande av information. Las har https://vm fi/ta-
pahtumat/2020-11-30/julkisen-hallinnon-api-linjausten-valmistelutilaisuus.

3 Howspace enkaten 09/2020. Las https://vm.fi/documents/10623/22728556/Y hteenveto+julki-
sen+hallinnon+API-tilaisuuden+Howspace-vastauksistal.pdf/4392795e-a6ca-06ef-25a8-
af3ab59e6393/Yhteenveto+julkisen+hallinnon+API-tilaisuuden+Howspace-vastauk-
sistal.pdf?t=1602160361130

4 Workshop med intressegrupper 30.11.2020. L&s har https://vm fiftapahtumat/2020-11-30/julki-
sen-hallinnon-api-linjausten-valmistelutilaisuus.

5 Nationella och internationella lagar, férordningar, rekommendationer och évriga publikationer
som galler API.
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2 Vad ar APl:n?

API:n ar dokumenterade grénssnitt, med vilka programvara, applikationer eller system
sinsemellan kan utbyta information eller funktioner®. API:n kan vara interna eller ex-
terna. Interna API:n &r bara for organisationens eget bruk, externa API:n kan vara be-
gransade for vissa aktorer (partner API) eller 6ppna obegransade API:n (offentligt
API).

API:n kan betraktas som egna produkter som &r anknutna till en vardekedja’. Varde-
kedjan borjar med en leverantdr av en digital nyttighet, som innehar en produkt, en di-
gital nyttighet, som har ett varde for dvriga aktorer. Den digitala nyttigheten kan utgo-
ras av till exempel uppgifter, sdsom statistik- eller registeruppgifter eller en funktion,
sédsom kalkylering av skatteprocent eller en ramverksmodifierare. API-leveranttren
tillhandahaller API, via vilken évriga aktorer kan nyttja den produkt som leverantéren
av en digital nyttighet tillhandahaller. API-leverantéren kan vara samma aktor eller en
annan aktor &n leverantdren av en digital nyttighet. API-anvandare nyttjar API och
dess information eller funktion i sin applikation eller tjanst. API-anvandare ar API-leve-
rantdrens kund.

Leverantor
av en digital nyttighet APl-leverantor APl-anvandare Slutanvandare
Aktorer ®
. e @ 9 [ ] L] 2
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AP, via vilken en digital ~ Applikation eller tianst som
nyttighet kan nyttjas. nyttjar API i sin verksamhet.
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Funktioner

Bild 1 - API:s vardekedja®

6 JRC Science for Policy Report 2020, sid. 18-19. Lés https://ec.europa.eu/jrc/en/publication/eur-
scientific-and-technical-research-reports/application-programming-interfaces-governments-why-
what-and-how

7 JRC Science for Policy Report 2020, s 20. Las https://ec.europa.euljrc/en/publication/eur-
scientific-and-technical-research-reports/application-programming-interfaces-governments-why-
what-and-how

8 Bilden liknar den vardekedja som finns i Europeiska kommissionens publikation. JRC Science
for Policy Report 2020, s20. Las https://ec.europa.euljrc/en/publication/eur-scientific-and-tech-
nical-research-reports/application-programming-interfaces-governments-why-what-and-how.
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3 Malen med API-riktlinjerna

Huvudmalet med API-riktlinjerna ar att skapa gemensamma principer for utvecklingen
av programmeringsgranssnitt inom den offentliga forvaltningen. Mal och férdelar med

API-riktlinjerna beskrivs i tabell 1.

Tabell 1 - Mal med API-riktlinjerna

MAL
Kundfokus och samarbete

Malet med API-riktlinjerna ar att framja en kundoriente-
rad utveckling av programmeringsgranssnitten samt for-
battra samarbetet mellan aktérerna.

Kundfokus innebar att behoven hos potentiella anvan-
dare av programvarugranssnittet beaktas i granssnittets
hela livscykel @anda fran kartlaggningsfasen till under-
hallsfasen.

Samarbete ar bade organisationsinternt samarbete eller
samarbete med externa parter. Samarbete inom en or-
ganisation ar samarbete pa organisationens olika nivaer,
mellan team och enheter. Samarbete med externa par-
ter ar samarbete mellan aktorer inom offentliga sektorn
eller samarbete mellan aktérer inom den privata och den
offentliga sektorn.

FORDELAR

Programmeringsgranssnittet svarar pa an-
vandarnas behov och utvecklas standigt
for att battre tjana anvandarna.

Samarbetet mellan aktorerna 6kar och det
isolerade arbetet minskar.

Sokbarhet

Malet med API-riktlinjerna ar att framja sokbarheten i
programmeringsgranssnitten samt sékbarheten av in-
formation och funktioner i dem.

Sokbarhet betyder att de publicerade programmerings-
granssnitten samt informationen och funktionerna i dem
ar sokbara, sa att de kan nyttjas.

Programmeringsgranssnitten samt inform-
ationen och funktionerna i dem ska nyttjas
bredare.

Kompatibilitet och ateranvandbarhet

Malet med API-riktlinjerna ar att framja kompatibiliteten
och ateranvandbarheten i programmeringsgranssnitten
och i informationen och funktionerna i dem.

Bredare nyttjande av och béattre kompati-
bilitet i programmeringsgranssnitten samt
i informationen och funktionerna i dem.




Kompatibilitet betyder teknisk och semantisk kompatibili-
tet i de publicerade programmeringsgranssnitten.

Ateranvandbarhet innebér att ateranvanda publicerade
programmeringsgranssnitt samt information och funkt-
ioner i dem.

Att framja ateranvandbarhet i enlighet
med® offentlighetslagen.

Att minimera éverlappande arbete,
snabba upp utvecklingsarbetet och 6ka
produktiviteten.

Datasakerhet och dataskydd

Malet med API-riktlinjerna ar att framja datasakerhet och
dataskydd i programmeringsgréanssnitten.

Datasékerhet innebér att uppgifterna ar sekretessbe-
lagda, fullstandiga och tillgangliga under programme-
ringsgranssnittets hela livscykel.

Dataskydd innebar att personuppgifter behandlas i enlig-
het med skydd for privatlivet och i enlighet med data-
skyddsforordningen.

Att framja fullstandiga uppgifter, sekretess
och tillgang till uppgifter.

Att framja skydd for personuppgifter och
genomfora dataskyddet i enlighet med*®
dataskyddsforordningen och?! dataskydd-
slagen.

Kravenlighet
Malet med API-riktlinjerna ar att framja kravenligheten i
programmeringsgranssnitten.

Kravenlighet betyder att kanna igen, folja upp och verifi-
era de krav som stalls pa programmeringsgranssnittet.

Att félja internationella och nationella la-
gar och férordningar.

Att félja internationella och nationella for-
pliktigande standarder, datamodeller eller
ovrigt.

Béasta praxis
Malet med API-riktlinjerna ar att framja nyttjande av
basta praxis i programmeringsgranssnitten.

Basta praxis betyder att nyttja praxis, rekommendat-
ioner, ramverk eller 6vrigt som konstaterats fungera.

Att framja samarbete och kompatibilitet.

Att 6ka produktiviteten.

9 Lagen om offentlighet i myndigheternas verksamhet (2.5.1999/621). L&s https://www.fin-

lex.fiffi/llaki/ajantasa/1999/19990621.

10 pen allmanna dataskyddsforordningen. Las https://eur-lex.europa.eu/legal-con-

tent/FI/TXT/?uri=CELEX%3A32016R0679.

1! Dataskyddslagen (5.12.2018/1050). Las https://www.finlex.fi/fi/laki/ajantasa/2018/20181050.
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4 APl-riktlinjer

API-riktlinjerna ar av tre olika slag: 1 strategiska, 2 taktiska och 3 operativa.

4.1 Strategiska riktlinjer

Riktlinje 1.1 API nyttjas i uppnaende av strategiska mal och som stod for be-
slutsfattande.

Riktlinje for hur API:n ska beaktas som ett verktyg for att uppna de strategiska malen
for en organisation inom offentlig forvaltning och hur uppgifter som insamlas och be-
handlas med API kan nyttjas for ledning med hjélp av business intelligence och som
stdd for organisationens beslut. Informationsbehandling med programmeringsgrans-
snitt forbattrar forstaelsen for informationskapitalet och informationens kvalitet, ef-
tersom tillhandahallande av information via programmeringsgranssnitt tvingar till att
kéanna igen och klassificera information, att fasta uppméarksambhet vid informationens
riktighet och beskriva informationens struktur.

Riktlinje 1.2 API:n nyttjas i verksamhetsutvecklingen.

Riktlinje om hur API:n ska beaktas i verksamhetsutvecklingen inom den offentliga for-
valtningen. Med hjalp av API:n kan man bland annat effektivera digitaliseringen och
automatiseringen eller ta fram nya tjanster och lgsningar, sisom anvandargranssnitt
och mobiltjanster samt I6sningar med artificiell intelligent och IoT.

Riktlinje 1.3 Med API:n framjas den nationella och internationella férenligheten
och ateranvandbarheten.

Riktlinje om API:s betydelse nar det géller att framja den nationella och internationella
forenligheten ska beaktas i organisationer inom den offentliga férvaltningen. Med
API:n mojliggors ateranvandbarhet for information och funktioner, vilket stadgas i
Europeiska unionens direktiv om 6ppen data’?. Dessutom framjar API:n verkstallandet
av dataf6rvaltningsakten (DGA)*® som ar under beredning i kommissionen.

12 Europeiska Unionens direktiv om dppen data. Las https://eur-lex.europa.eu/legal-con-
tent/FI/TXT/?uri=celex%3A32019L.1024.

13 Europakommissionens Data Governance Act. Las https://eur-lex.europa.eu/legal-con-
tent/FI/TXT/?uri=CELEX%3A52020PC0767.
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Riktlinje 1.4 API:n ar det primara séttet att tillhandahalla och nyttja information

Riktlinje om hur API:n ska nyttjas som det primara sattet att tillhandahalla och nyttja
information och funktioner bade inom en organisation och externt. Vardefulla dataset
som faststélls direktivet for oppen datal* ska tillhandahallas via API:n. For att sékra att
API:n fungerar och kan ateranvandas &r det viktigt att organisationen sjalv nyttjar de
API:n som tillhandahalls. Dessutom tar riktlinjen stallning till vad som ska beaktas i
den offentliga forvaltningens anskaffning av informationssystem gallande tillhandahal-
lande och nyttjande av uppgifter med API:n.

Riktlinje 1.5 Matbara mal uppstélls for framtagande av API:n.

Riktlinje om hur organisationer inom den offentliga férvaltningen ska faststalla mal for
API-utvecklingen. Malen kan galla byggande av funktioner for tillhandahallande och
nyttjande av API eller for bredare tillhandahallande av API till intressegrupper utanfor
organisationen. Malen ska dimensioneras enligt organisationens status for tillfallet och
ovriga mal. Malen ska vara matbara, sa att man kan folja upp om de uppnas eller ;.

Riktlinje 1.6 For tillhandahallande och nyttjande av API:n tilldelas de resurser
som behovs.

Riktlinje om hur organisationer inom den offentliga forvaltningen ska k&nna igen och
tilldela de resurser som kravs for tillhandahallande och nyttjande av API:n. For tillhan-
dahallande och nyttjande av API:n kravs pengar (budgetmedel), kunskaper och till-
rackliga personal- och teknikresurser. API-kunskaper behovs saval inom it-administ-
rationen som i verksamhetsenheterna. API:n &r inte bara en teknisk metod, utan en
mojliggorare av verksamhet, varvid kunskaper behdvs aven i verksamheterna.

Riktlinje 1.7 Samarbete pa organisationens olika nivaer och med externa intres-
segrupper gallande utvecklingen av API:n.

Riktlinje om hur organisationer inom den offentliga forvaltningen ska samarbeta inom
organisationen och med externa parter géallande tillhandahallande och nyttjande av
API:n. Internt samarbete beh6vs pa organisationens olika nivaer, mellan enheter och
team. Sarskilt samarbete mellan funktionerna och it-administrationen ar viktigt. Ex-
ternt samarbete behtvs med olika intressegrupper, med anvéndare eller potentiella
anvandare av API, men dven pa bredare front. Ett gott samarbete ger majlighet att ut-
over planera utféranden aven dela kunskaper och erfarenheter samt kanna igen nya

14 Europeiska Unionens direktiv om dppen data. Las https://eur-lex.europa.eu/legal-con-
tent/FI/TXT/?uri=celex%3A32019L.1024.
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behov och mojligheter. Samarbetsmetoder ar till exempel olika samarbetsforum eller
utvecklingscommunityn.

Riktlinje 1.8 Identifiering och hantering av risker med API:n for uppnaende av
strategiska mal, cybersakerheten och organisationernas sakerhet.

Riktlinje for hur organisationer inom den offentliga forvaltningen ska beakta olika ris-
ker som galler API:n. Riskerna kan galla uppndende av strategiska mal, organisat-
ionen, omvarlden eller intressegrupper eller sa kan de vara cybersakerhetsrisker. Ris-
kerna bor identifieras och forutseende atgarder vidtas.

4.2 Taktiska riktlinjer

Riktlinje 2.1 APIl:n beaktas som en del av helhetsarkitekturen fér organisationer
inom den offentliga férvaltningen.

Riktlinje for hur API-utvecklingen ska beaktas inom helhetsarkitekturen fér den offent-
liga forvaltningen. API:n behandlas som en del av organisationens helhetsarkitektur
och beskrivs i tillampliga delar i organisationens mall for informationshantering. Teknik
och standarder som anvéands i utvecklingen och administrationen av API ska utga fran
helhetsarkitekturen. Rekommendationen ar att nyttja allmanna, éppna och teknikobe-
roende standarder for att mojliggora en bredare kompatibilitet.

Riktlinje 2.2 Om skapande av en administrationsmall for utveckling och hante-
ring av API:n.

Riktlinje om hur en organisation inom den offentliga férvaltningen ska skapa en admi-
nistrationsmall for roller, uppgifter och ansvar betraffande API-utveckling, underhall
och hantering. | administrationsmallen ska faststéllas bland annat vem som ager API,
hur en vagkarta och portfolio fér API-utvecklingen ska administreras och hur API-ut-
vecklingen, underhallet och administrationen ska organiseras. Fér administrationsmal-
len skaffas de resurser och kunskaper som behévs och de organisationsstrukturer
som behdvs bildas.

Riktlinje 2.3 API:n skapas endast for existerande behov.

Riktlinje om hur APl-anvandare, potentiella anvandare och dvriga intressegrupper
samt det varde som API genererar ska kdnnas igen fore API-utveckling inleds. API:n
skapas behovsorienterat; API:n ska generera varde for leverantdren, anvandaren eller
en potentiell anvandare, annars anvands den inte och det finns ingen grund for att ta
fram API. Vid behovsanalysen identifieras funktionella och icke-funktionella krav, in-
klusive lagstadgade krav, samt analyseras API:s konsekvenser fér organisationens



och intressegruppernas processer och verksamhet med beaktande av kostnadspafolj-
derna.

Riktlinje 2.4 APl:n ar s6kbara och ateranvandbara.

Riktlinje om sokbarheten och ateranvandbarheten gallande publicerade APl:n. So6k-
barheten sékerstalls genom att publicera API i en publiceringskanal i enlighet med an-
vandningsandamalet och informationsinnehallet. Ateranvandbarheten ska beaktas un-
der hela API:s livscykel, frdn behovsanalysen till underhallsfasen. Samma API ska
kunna nyttjas inom organisationen och externt i enlighet med eventuella behov och in-
formationsklassificeringar. Primart ska befintliga API:n nyttjas innan nya skapas.

Riktlinje 2.5 Riskerna med API:n identifieras och hanteras.

Riktlinje om hur hot som géaller API ska k&nnas igen och bedémas samt faststéllas
hanteringsmetoder for risker redan i den forsta planeringsfasen for API. | riskhante-
ringsmetoden bestams grunderna for hur anvandare far tillgang till information eller
funktioner som tillhandahalls via API. Riskerna med API ska bedémas och féljas upp
under hela API:s livscykel. Informationsadministrationsenheten inom en organisation
for offentlig forvaltning ansvarar for hanteringen av risker i informationsmaterial som
behandlas av API®.

Riktlinje 2.6 For matning av API:n faststalls matare som foljs.

Riktlinje om hur matare for API ska faststéllas, med vilka till exempel API:s anvand-
ning, nyttighet och serviceniva kan matas och féljas upp. Matarna ska beakta aven
ndjdheten hos APIl-anvandare. Bland anvandare kan regelbundet eller kontinuerligt in-
samlas respons som nyttjas i utvecklingen av API.

4.3 Operativa riktlinjer

Riktlinje 3.1 API utvecklas i enlighet med de uppstallda malen och kraven och
utvecklingen administreras.

Riktlinje om hur planeringsfasen av API ska beakta de mal och krav som stélls pa API
och hur utvecklingen ska prioriteras och administreras. Malen dokumenteras och i

15 Lagen om informationshantering inom den offentliga férvaltningen (906/2019), 138. Las pa
https://lwww.finlex.fi/sv/laki/alkup/2019/20190906
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dem beaktas intressegruppernas behov. Kraven inkluderar krav som galler funktion-
erna och krav som inte galler funktionerna sasom lagstadgade krav. API-utvecklingen
fortsatter och prioriteras till exempel med en arbetské (backlog).

Riktlinje 3.2 API:n testas fdre publicering.

Riktlinje om hur de API:n som publiceras av organisationer inom den offentliga forvalt-
ningen ska testas och konstateras fungera innan de publiceras. | testningen ska beak-
tas testningen av krav som géller funktionerna och krav som inte galler funktionerna
samt regressionstestning. Testning utférs under hela API.s livscykel. Testning av
API:s anvéandare ska mdjliggoras. API:s anvandare ska testa API innan beslut fattas
om att anvanda API. For testningen ska tillhandahallas testdata och testningen ska
vara gratis, fastan APl annars kostar att anvanda.

Riktlinje 3.3 APl:n ska dokumenteras och publiceras pa ett enhetligt satt.

Riktlinje om hur de API:n som utvecklas i en organisation inom den offentliga forvalt-
ningen ska dokumenteras och publiceras i enlighet med gemensamma principer.
Dokumentationen ska innehalla bland annat en beskrivning av API:s funktioner och
teknik, licensmodeller for information och granssnitt, testningsmdajligheter, versions-
praxis, servicenivd samt kontaktuppgifter till den organisation som ar administrator
och anvisningar for driftsattning av API. Metadata faststalls enligt en gemensamma
metadatamall'®. For publiceringen av API specificeras gemensamma handlingssitt,
dar publiceringen och kommunikationen géallande olika slags API beaktas (intern API,
partner-API, offentlig API) beaktas. For att sékerstalla sbkbarheten oavsett typ av API,
rekommenderas att publicera en APl-katalog med dokumentation om API och eventu-
ell kallkod med beaktande av informationsklassificeringen.

Riktlinje 3.4 Information som behandlas i API ar klassificerad, sakrad och be-
skriven.

Riktlinje om hur information som behandlas i API ska k&nnas igen och beskrivas med
betraktande av den semantiska férenligheten. | datamodelleringen nyttjas Intero-
peratibilitetsplattformens'” gemensamma och allmanna datamodeller. Informationen
och funktionerna har klassificerats och ska behandlas i enlighet med klassificeringen.
Kontroller i enlighet med klassificeringen genomfors. Kontrollerna téacker kryptering av
informationen och informationséverféringen samt APl-anvandarnas autentisering,
auktorisering samt sparbarheten i verksamheten.

16 Metainformationsmallen ska beakta eventuella nationella och internationella metadatabehov
och specificeringar.

17 Myndigheten for digitalisering och befolkningsdatas Interoperatibilitetsplattform.
https://dvv.fi/sv/interoperabilitetsplattformen.
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Riktlinje 3.5 Anvandningen av API f6ljs upp.

Riktlinje om hur loggdata insamlas for APl-anvandning och hur APl-anvandningen
foljs upp, i enlighet med uppstallda matare. API-anvandningen ska kunna féljas at-
minstone till antalet kallelser till API per avsandare, behandlingstider samt antalet be-
handlingar som lyckats eller misslyckats.
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