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1 Johdanto

Paaministeri Marinin hallitusohjelmassa on asetettu tavoitteeksi muun muassa edistaa
avoimen lahdekoodin ensisijaisuutta julkisissa tietojarjestelmissa ja niiden hankin-
noissa sekéa saataa lailla velvoite edellyttdd avoimia rajapintoja julkisia tietojarjestel-
mi& hankittaessa, ellei painavasta syysta muuta johdu. L&htokohtana on, etta julkiset
toimijat avaavat julkiset rajapinnat, jos ei ole erityista syyta pitaa niita suljettuina.® Val-
tiovarainministerion Tiedon hyddyntédmisen ja avaamisen hanke toteuttaa paaministeri
Marinin hallitusohjelman tavoitteita®. Hankkeen tavoitteena on muun muassa edistaa
tietojen ja toimintojen hyddyntamista yhtenevdisella tavalla ensisijaisesti ohjelmointira-
japintojen (API) kautta. API-linjauksien avulla luodaan yhteiset periaatteet julkisen hal-
linnon API-kehittamiselle ja digitalisaation edistdmiselle. Linjauksissa API:t ndhd&én
toiminnan mahdollistaja, ei vain teknisend menetelmana.

Tassa dokumentissa esitellaéan tavoitteet julkisen hallinnon API-linjauksille seka alus-
tavat API-linjaukset. Tavoitteita ja linjauksia varten sidosryhmilta on keratty tarpeita
API-linjauksille seka tiedon jakamiseen ja hyodyntamiseen liittyvia esteita ja haasteita
kyselyn?® ja sidosryhméty6pajan* avulla. Sidosryhmayhteistyolla on linjausten valmiste-
lussa merkittava rooli. Sidosryhmilla tarkoitetaan kaikkia niita julkisen ja yksityisen
sektorin toimijoita, jotka jakavat, hyédyntavat tai tulevat jakamaan tai hyédyntamaan
julkishallinnon tietoja, riippumatta siitd ovatko tiedot julkisia vai salassa pidettavia.

Sidosryhmat saavat kommentoida tavoitteita ja alustavia API-linjauksia tammikuun
2021 aikana. Tavoitteita ja linjauksia paivitetéaan ja tarkennetaan vuoden 2021 aikana
saatujen kommenttien ja muiden lahdemateriaalien® perusteella. Sidosryhmilla on
tydstdn aikana useampi mahdollisuus kommentoida valmistuvia tuotoksia. Lopulliset
API-linjaukset valmistuvat toimeenpano-ohjeiden kanssa vuoden 2021 lopussa. Toi-
meenpano-ohjeet tarjoavat kaytannonlaheista tukimateriaalia linjausten kayttéonoton
helpottamiseksi. Toimeenpano-ohjeiden valmistelu aloitetaan loppukevaasta 2021.

1 Paaministeri Sanna Marinin hallituksen ohjelma. Osallistava ja osaava Suomi - — sosiaalisesti,
taloudellisesti ja ekologisesti kestéva yhteiskunta. Luettavissa https://julkaisut.valtioneu-
vosto.fi/bitstream/handle/10024/161931/VN_2019 31.pdf?sequence=1&isAllowed=y

2 Valtiovarainministerion tiedon hyodyntamisen ja avaamisen hanke. Luettavissa https://vm.fi/ta-
pahtumat/2020-11-30/julkisen-hallinnon-api-linjausten-valmistelutilaisuus.

3 Howspace kysely 09/2020. Luettavissa https://vm.fi/documents/10623/22728556/Y hteen-
veto+julkisen+hallinnon+API-tilaisuuden+Howspace-vastauksistal.pdf/4392795e-a6ca-06ef-
25a8-af3ab59e6393/Yhteenveto+julkisen+hallinnon+API-tilaisuuden+Howspace-vastauk-
sistal.pdf?t=1602160361130

4 Sidosryhmatyopaja 30.11.2020. Luettavissa https://vm.fi/tapahtumat/2020-11-30/julkisen-hallin-
non-api-linjausten-valmistelutilaisuus.

5 Kansalliset ja kansainvaliset API:eihin liittyvat lait, asetukset, suositukset ja muut julkaisut


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161931/VN_2019_31.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161931/VN_2019_31.pdf?sequence=1&isAllowed=y
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https://vm.fi/tapahtumat/2020-11-30/julkisen-hallinnon-api-linjausten-valmistelutilaisuus
https://vm.fi/documents/10623/22728556/Yhteenveto+julkisen+hallinnon+API-tilaisuuden+Howspace-vastauksista1.pdf/4392795e-a6ca-06ef-25a8-af3ab59e6393/Yhteenveto+julkisen+hallinnon+API-tilaisuuden+Howspace-vastauksista1.pdf?t=1602160361130
https://vm.fi/documents/10623/22728556/Yhteenveto+julkisen+hallinnon+API-tilaisuuden+Howspace-vastauksista1.pdf/4392795e-a6ca-06ef-25a8-af3ab59e6393/Yhteenveto+julkisen+hallinnon+API-tilaisuuden+Howspace-vastauksista1.pdf?t=1602160361130
https://vm.fi/documents/10623/22728556/Yhteenveto+julkisen+hallinnon+API-tilaisuuden+Howspace-vastauksista1.pdf/4392795e-a6ca-06ef-25a8-af3ab59e6393/Yhteenveto+julkisen+hallinnon+API-tilaisuuden+Howspace-vastauksista1.pdf?t=1602160361130
https://vm.fi/documents/10623/22728556/Yhteenveto+julkisen+hallinnon+API-tilaisuuden+Howspace-vastauksista1.pdf/4392795e-a6ca-06ef-25a8-af3ab59e6393/Yhteenveto+julkisen+hallinnon+API-tilaisuuden+Howspace-vastauksista1.pdf?t=1602160361130
https://vm.fi/tapahtumat/2020-11-30/julkisen-hallinnon-api-linjausten-valmistelutilaisuus
https://vm.fi/tapahtumat/2020-11-30/julkisen-hallinnon-api-linjausten-valmistelutilaisuus

2 Mita API:t ovat?

API:t ovat dokumentoituja rajapintoja, joiden avulla ohjelmistot, sovellukset tai jarjes-
telmat voivat vaihtaa keskenaén tietoa tai toimintoja®. API:t voivat olla sisaisia tai ul-
koisia. Sisdiset API:t ovat vain organisaation omaan kayttoon, ulkoiset API:t voivat
olla rajoitettuja tietyille toimijoille (kumppani API) tai kaikille avoimia rajoittamattomia
API:eja (julkinen API).

API:t voidaan nahd&a omina tuotteinaan, joihin liittyy arvoketju’. Arvoketju alkaa digi-
taalisen hyddykkeen tarjoajasta, jolla on hallussaan tuote, digitaalinen hyédyke, josta
on muulle toimijalle arvoa. Digitaalinen hyddyke voi olla esimerkiksi tietoa, kuten ti-
lasto- tai rekisteritietoa tai toimintoa kuten veroprosentin laskenta tai viitekehysmuun-
nin. API tarjoaja tarjoaa API:n, jonka kautta muut toimijat voivat hyddyntéé digitaalisen
hyodykkeen tarjoajan tuotetta. API tarjoaja voi olla sama tai eri kuin digitaalisen hyo-
dykkeen tarjoaja. APl hyddyntdja hyddyntad APl:a ja sen tarjoamaa tietoa tai toimin-
toa omassa sovelluksessaan tai palvelussaan. APl hyddyntaja on API tarjoajan asia-
kas.

Digitaalisen
hyddykkeen tarjoaja API tarjoaja API hysdyntaja Loppukaéayttéjat
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API, jonka kautta Sovellus tai palvelu
digitaalisia hyodykkeita joka hyddyntaa
Toiminnot voidaan hyddyntaa. APl:a toiminnassaan.

Kuva 1 - APL:n arvoketju®

6 JRC Science for Policy Report 2020, s18-19. Luettavissa https://ec.europa.euljrc/en/publica-
tion/eur-scientific-and-technical-research-reports/application-programming-interfaces-govern-
ments-why-what-and-how

7 JRC Science for Policy Report 2020, s 20. Luettavissa https://ec.europa.eu/jrc/en/publica-
tion/eur-scientific-and-technical-research-reports/application-programming-interfaces-govern-
ments-why-what-and-how

8 Kuva mukailee Euroopan komission julkaisussa esiteltya arvoketjua. JRC Science for Policy
Report 2020, s20. Luettavissa https://ec.europa.eul/jrc/en/publication/eur-scientific-and-technical-
research-reports/application-programming-interfaces-governments-why-what-and-how.
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3 APl-linjausten tavoitteet

API-linjausten paatavoitteena on luoda yhteiset periaatteet julkisen hallinnon ohjel-
mointirajapintakehitykselle. API-linjausten tavoitteet ja hyddyt on kuvattu taulukossa 1.

Taulukko 1 - API-linjausten tavoitteet

TAVOITE HYOTY

Asiakaslahtdisyys ja yhteistyd

API-linjausten tavoitteena on edistda ohjelmointirajapin- | Ohjelmointirajapinta vastaa hyodyntgjien
tojen kehittdmista asiakaslahtoisesti seka parantaa toi- tarpeisiin ja kehittyy jatkuvasti hyddyntajia
mijoiden valista yhteistyota. paremmin palvelevaan suuntaan.

Asiakaslahtoisyys tarkoittaa sita, ettd ohjelmointirajapin-
nan potentiaalisten hyédyntéjien tarpeet huomioidaan
rajapinnan koko elinkaaren ajan aina tarpeiden kartoitus-
vaiheesta yllapitoon asti.

Toimijoiden vélinen yhteisty0 lisaantyy ja
siiloutuminen véhentyy.

Yhteisty6 voi olla organisaation sisaista yhteisty6ta tai
ulkoista yhteisty6ta. Sisdinen yhteistyd kattaa organisaa-
tion eri tasojen, tiimien ja yksikoiden valisen yhteistyon.
Ulkoinen yhteisty6 voi olla julkisen sektorin toimijoiden
valista tai julkisen ja yksityisen sektorin toimijoiden va-
listd yhteistyota.

Loydettavyys

API-linjausten tavoitteena on edistéaa ohjelmointirajapin- | Ohjelmointirajapintojen ja niiden tarjo-
tojen ja niiden tarjoaminen tietojen ja toimintojen I6ydet- | amien tietojen ja toimintojen entista laa-
tavyytta. jempi hyddyntaminen.

Loydettavyys tarkoittaa sitd, etta julkaistut ohjelmointira-

japinnat ja niiden tarjoamat tiedot ja toiminnot ovat 16y-
dettavissd, jotta niita voidaan hyédyntaa.

Yhteentoimivuus ja uudelleenkaytettavyys

API-linjausten tavoitteena on edistaa ohjelmointirajapin- | Ohjelmointirajapintojen ja niiden tarjo-
tojen ja niiden tarjoamien tietojen ja toimintojen uudel- amien tietojen ja toimintojen entista laa-
leenkaytettavyytta seka yhteentoimivuutta. jempi hyddyntaminen ja yhteentoimivuus.




Yhteentoimivuus tarkoittaa julkaistujen ohjelmointiraja-
pintojen teknisté ja semanttista yhteentoimivuutta.

Uudelleenkayttavyys tarkoittaa julkaistujen ohjelmointira-
japintojen ja niiden tarjoamien tietojen ja toimintojen hyo-
dyntamista uudelleen.

Julkisuuslain® mukaisen uudelleenkaytet-
téavyyden edistaminen.

Paallekkaisen tydn minimoiminen, kehitta-
mistyén nopeuttaminen ja tuottavuuden
kasvattaminen.

Tietoturva jatietosuoja

API-linjausten tavoitteena on edistaa tietoturvan ja tieto-
suojan huomioimista ohjelmointirajapinnoissa.

Tietoturvalla tarkoitetaan sita, etta tiedot ovat luottamuk-
sellisia, eheité ja saatavilla ohjelmointirajapinnan koko
elinkaaren ajan.

Tietosuojalla tarkoitetaan sitd, etté henkilttietoja kasitel-
laan yksityisyyden suojan ja tietosuoja-asetuksen mukai-
sesti.

Tiedon eheyden, luottamuksellisuuden ja
saatavuuden edistaminen.

Henkilétiedon suojaamisen edistaminen ja
tietosuojan toteuttaminen tietosuoja-ase-
tuksen'? ja -lain'! mukaisesti.

Vaatimuksenmukaisuus

API-linjausten tavoitteena on edistaa vaatimuksenmukai-
suutta ohjelmointirajapinnoissa.

Vaatimuksenmukaisuudella tarkoitetaan ohjelmointiraja-
pinnalle asetettavien vaatimusten tunnistamista, noudat-
tamista ja todentamista.

Kansainvalisten ja kansallisten lakien ja
asetusten noudattaminen.

Kansainvalisten ja kansallisten velvoitta-
vien standardien, tietomallien tai muiden
noudattaminen.

Parhaat kaytannot

API-linjausten tavoitteena on edistaa parhaiden kaytan-
téjen hyddyntamista ohjelmointirajapinnoissa.

Parhailla kaytannéilla tarkoitetaan toimiviksi todettujen
kaytanttjen, suositusten, viitekehysten tai muiden hyo-
dyntamista.

Yhteistyon ja yhteentoimivuuden edistami-
nen.

Tuottavuuden kasvattaminen.

9 Laki viranomaisen toiminnan julkisuudesta (2.5.1999/621). Luettavissa https://www.fin-

lex.fiffi/llaki/ajantasa/1999/19990621.

10 vleinen tietosuoja-asetus. Luettavissa https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CE-

LEX%3A32016R0679.

1! Tietosuojalaki (5.12.2018/1050). Luettavissa https://www.finlex.fi/fi/laki/ajan-

tasa/2018/20181050.
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4 API-linjaukset

API-linjaukset jakautuvat kolmelle eri tasolle: 1 strategiselle, 2 taktiselle ja 3 operativii-
selle.

4.1 Strategisen tason linjaukset

Linjaus 1.1 APIl:;ja hyddynnetdén strategisten tavoitteiden saavuttamisessa ja
paatoksenteon tuessa.

Linjataan, miten API:t tulee huomioida julkisen hallinnon organisaation strategisten ta-
voitteiden saavuttamisen valineena ja miten APl.en avulla kerattya ja kasiteltya tietoa
voi hyddyntéa tiedolla johtamisessa ja organisaation paatdksenteon tuessa. Tiedon
kasitteleminen ohjelmointirajapintojen avulla parantaa tietopddoman ymmarrysta ja
tiedon laatua, silla tiedon tarjoaminen ohjelmointirajapintojen kautta pakottaa tunnista-
maan ja luokittelemaan tiedot, kiinnittam&éan huomioita tiedon oikeellisuuteen ja kuva-
maan tiedon rakenteen.

Linjaus 1.2 APl:ja hyddynnetdan toiminnan kehittdmisessa.

Linjataan, miten API:t tulee huomioida julkisen hallinnon organisaation toiminnan ke-
hittdmisessa. APl.en avulla voidaan muun muassa tehostaa digitalisaatiota ja auto-
maatiota tai niiden avulla voidaan kehittda uusia palveluita ja ratkaisuja, kuten kaytto-
liittymia, mobiilipalveluita, tekoaly- tai loT-ratkaisuja.

Linjaus 1.3 APl:en avulla edistetddn kansallista ja kansainvalista yhteentoimi-
vuutta ja uudelleenkaytettavyytta.

Linjataan, miten APl.en merkitys kansallisen ja kansainvalisen yhteentoimivuuden
edistajana tulee huomioida julkisen hallinnon organisaatioissa. APl:en avulla mahdol-
listetaan tiedon ja toimintojen uudelleenkayttavyys, josta on sdadetty myds Euroopan
Unionin avoimen datan direktiivissa'?. Lisaksi API:t edistavat komissiolla valmiste-
lussa olevan datahallintosaadoksen (DGA)* toimeenpanoa.

12 Euroopan Unionin avoimen datan direktiivi. Luettavissa https://eur-lex.europa.eu/legal-con-
tent/FI/TXT/?uri=celex%3A32019L.1024.

13 Euroopan komission Data Governance Act. Luettavissa https://eur-lex.europa.eu/legal-con-
tent/FI/TXT/?uri=CELEX%3A52020PC0767.
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Linjaus 1.4 API:t ovat ensisijainen tapa tiedon tarjoamiseen ja hyddyntadmiseen.

Linjataan, miten APl:ja tulee hyddyntaa ensisijaisena keinona seka organisaation si-
séisessa etta ulkoisessa tiedon ja toimintojen tarjoamisessa ja hyddyntémisessa.
Avoimen datan direktiivissa maaritetyt arvokkaat tietoaineistot'* tulee tarjota APIl:en
avulla. API:en toimivuuden ja uudelleenkaytettavyyden takaamiseksi on tarkeaa, etta
organisaatio myos itse hyodyntéaé tarjoamiaan APl ja. Lisdksi linjauksessa otetaan
kantaa siihen, miten julkisen hallinnon tietojarjestelmahankinnoissa tulee huomioida
tiedon ja toimintojen tarjoaminen ja hyddyntaminen APl:en avulla.

Linjaus 1.5 APl:en kehittAmiselle asetetaan mitattavat tavoitteet.

Linjataan, miten julkisen hallinnon organisaation tulee maarittda API-kehittdmiselleen
tavoitteet. Tavoitteet voivat esimerkiksi liittyd API:en tarjoamiseen ja hyédyntamiseen
littyvien kyvykkyyksien rakentamiseen tai APIl:en tarjoamiseen entistéa laajemmin or-
ganisaation ulkopuolisille sidosryhmille. Tavoitteet tulee suhteuttaa organisaation ny-
kytilaan ja muihin tavoitteisiin. Tavoitteiden tulee olla mitattavissa, jotta voidaan seu-
rata, saavutettiinko niita vai ei.

Linjaus 1.6 APl:en tarjoamista ja hyddyntamista varten turvataan riittavat re-
surssit.

Linjataan, miten julkisen hallinnon organisaatioiden tulee tunnistaa ja turvata APl.en
tarjoamisen ja hyddyntamisen vaatimat resurssit. APl:en tarjoaminen ja hyodyntami-
nen vaatii rahaa (budjettia), osaamista seka riittavia henkil6- ja teknologiaresursseja.
API-osaamista tarvitaan niin tietohallintoon kuin toimintayksikdihin. API:t eivét ole vain
tekninen menetelma, vaan toiminnan mahdollistaja, jolloin osaamista tarvitaan myo6s
toiminnan puolelle.

Linjaus 1.7 APl:en kehittamisessa tehdaan yhteistydta organisaation eri tasojen
ja sisaisten ja ulkoisten sidosryhmien valill&.

Linjataan, miten julkisen hallinnon organisaation tulisi huomioida sisdinen ja ulkoinen
yhteistyd API.en tarjoamisessa ja hyddyntamisessa. Siséista yhteistyota tarvitaan or-
ganisaation eri tasojen, yksikéiden ja tiimien valilla. Erityisesti toiminnon ja tietohallin-
non valinen yhteisty6 on tarkeda. Ulkoista yhteistyota tarvitaan eri sidosryhmien
kanssa; API hytédyntdjien tai potentiaalisten API hyddyntéjien kanssa, mutta myoés
laajemmin. Hyvan yhteistydn avulla voidaan paitsi suunnitella tulevia toteutuksia myoés

14 Euroopan Unionin avoimen datan direktiivi. Luettavissa https://eur-lex.europa.eu/legal-con-
tent/FI/TXT/?uri=celex%3A32019L.1024.
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jakaa osaamista ja kokemuksia seké tunnistaa uusia tarpeita ja mahdollisuuksia. Yh-
teistydmenetelmié ovat esimerkiksi erilaiset yhteistyéfoorumit tai kehittgjayhteisot.

Linjaus 1.8 APl:en aiheuttamat riskit strategisten tavoitteiden saavuttamiseen,
kyberturvallisuuteen ja organisaation turvallisuuteen tunnistetaan ja hallitaan.

Linjataan, miten julkisen hallinnon organisaation tulee huomioida API:en aiheuttamat
riskit. Riskit voivat kohdistua strategisten tavoitteiden saavuttamiseen, organisaatioon,
toimintaymparistéon tai sidosryhmiin tai ne voivat olla kyberturvallisuusriskeja. Riskit
tulee tunnistaa ja niihin téytyy varautua.

4.2 Taktisen tason linjaukset

Linjaus 2.1 API:t huomioidaan osana julkisen hallinnon organisaation kokonais-
arkkitehtuuria.

Linjataan, miten API-kehittdminen tulee huomioida osana julkisen hallinnon kokonais-
arkkitehtuuria. API:t hallitaan osana organisaation kokonaisarkkitehtuuria ja kuvataan
organisaation tiedonhallintamallissa soveltuvin osin. Kokonaisarkkitehtuurin tulee
maarittaa ja hallita API-kehittdmisessa ja hallinnassa kaytettavat teknologiat ja stan-
dardit. Suositeltavaa on hyddyntaa yleisia, avoimia ja teknologiariippumattomia stan-
dardeja laajemman yhteentoimivuuden mahdollistamiseksi.

Linjaus 2.2 APl.en kehittamista ja hallintaa varten luodaan hallintamalli.

Linjataan, miten julkisen hallinnon organisaation tulee luoda hallintamalli, joka sisaltaa
API-kehittdmiseen, yllapitoon ja hallintaan tarvittavat roolit, tehtavat ja vastuut. Hallin-
tamallissa tulee maarittdd muun muassa kuka omistaa API:n, miten API-kehittamisen
tiekarttaa ja portfolioita hallinnoidaan ja miten API-kehittaminen, yllapito ja hallinta or-
ganisoidaan. Hallintamallin toteuttamista varten hankintaan tarvittavat resurssit ja
osaaminen seka perustetaan tarvittavat organisaatiorakenteet.

Linjaus 2.3 API:t luodaan vain tarpeeseen.

Linjataan, miten API:n hyodyntajat, potentiaaliset hytdyntajat tai muut sidosryhmat
sek& API:n tuottama arvo tulee tunnistaa ennen API:n kehittdmista. API:t luodaan tar-
velahtoisesti; APIl:n on tuotettava tarjoajalle, hyodyntéjalle tai potentiaaliselle hyédyn-
tajalle jotain arvoa, muuten se jaa kayttamatta eikd sen kehittdmiselle ole perustetta.
Tarpeen madrittelyssa tunnistetaan toiminnalliset ja ei-toiminnalliset vaatimukset, mu-
kaan lukien lakisdateiset vaatimukset, seka analysoidaan API:n vaikutukset organi-
saation omiin ja sidosryhmien prosesseihin ja toimintaan huomioiden myds kustan-
nusvaikutukset.



Linjaus 2.4 API:t ovat I6ydettavissé ja uudelleenkaytettavisséa.

Linjataan, miten julkaistut API:t tulee olla I6ydettavissa ja uudelleenkaytettavissa. Loy-
dettdvyys taataan julkaisemalla API kayttotarkoituksen ja tietosisallon mukaiseen jul-
kaisukanavaan. Uudelleenkaytettéavyys on huomioitava API:n koko elinkaaren ajan,
tarvekartoituksesta yllapitoon asti. Samaa API:a tulee voida hyddyntda organisaation
sisélta ja ulkoa mahdollisten tarpeiden ja tietoluokitusten mukaisesti. Ensisijaisesti tu-
lee hyddyntaa jo olemassa olevaa APl:ja eiké luoda uutta.

Linjaus 2.5 APl:en aiheuttamat riskit on tunnistettu ja hallittu.

Linjataan, miten APL:in liittyvat uhat tulee tunnistaa ja arvioida sek& maarittaa tarvitta-
vat riskien hallintakeinot jo API:n ensimmaisessa suunnitteluvaiheessa. Riskienhallin-
takeinolla maaritetdan perusteet, joilla hyddyntgjat saavat API:n kautta tarjotut tiedot
tai toiminnot kaytt6onsa. APL:in liittyvia riskeja tulee arvioida ja seurata koko API:n
elinkaaren ajan. API:n kasittelemiin tietoaineistoihin kohdistuvien riskien hallinnasta
vastaa julkisen hallinnon organisaation tiedonhallintayksikkd?®.

Linjaus 2.6 APl:en mittaamiseksi madaritetdan mittarit, joita seurataan.

Linjataan, miten APl:lle maaritetdan mittarit, joiden avulla esimerkiksi API:n kaytt6a,
hyodyllisyytta ja palvelutasoa voidaan mitata ja seurata. Mittaroinnissa tulee huomi-
oida myds API hyddyntdjien tyytyvaisyyden mittaaminen. Hyddyntgjilta voidaan esi-
merkiksi kerata sdannollisesti tai jatkuvasti palautetta, jota hyédynnetddn API:n kehit-
tamisessa.

4.3 Operatiivisen tason linjaukset

Linjaus 3.1 API:t kehitetaan asetettujen tavoitteiden ja vaatimusten mukaisesti
ja kehittamista hallitaan.

Linjataan, miten APIl:en suunnitteluvaiheessa tulee huomioida APl:lle asetetut tavoit-
teet ja vaatimukset ja miten kehittamista tulee priorisoida ja hallita. Tavoitteet doku-

mentoidaan ja niissa huomioidaan sidosryhmien tarpeet. Vaatimukset sisaltavat toi-

minnalliset ja ei-toiminnalliset vaatimukset mukaan lukien lakisdateiset vaatimukset.

API-kehittdmista hallitaan ja priorisoidaan esimerkiksi tydjonon (backlog) avulla.

15 Laki julkisen hallinnon tiedonhallinnasta (906/2019), 138. Luettavissa https://www.fin-
lex.fiffi/laki/alkup/2019/20190906.
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Linjaus 3.2 API:t testataan ennen julkaisua.

Linjataan, miten julkisen hallinnon organisaation julkaisemat API:t tulee testata ja to-
dentaa toimiviksi ennen julkaisua. Testauksessa on huomioitava toiminnallisten ja ei-
toiminnallisten vaatimusten testaus seka regressiotestaus. Testausta tehdaan koko
API:n elinkaaren ajan. APl:n hyddyntdjien testaus on mahdollistettava. API:n hyddyn-
tdjan tulee voida testata APl:a ennen paatdsta sen hyddyntamisesta. Testausta var-
ten tulee tarjota testidataa ja testauksen tulee olla maksutonta, vaikka API tuotanto-
kaytdssa olisi maksullinen.

Linjaus 3.3 API:t dokumentoidaan ja julkaistaan yhdenmukaisesti.

Linjataan, miten julkisen hallinnon organisaation kehittdméat API:t tulee dokumentoida
ja julkaista yhteisten periaatteiden mukaisesti. Dokumentaatio siséltdd muun muassa
API:n toiminnallisen ja teknisen kuvauksen, tiedon ja rajapinnan lisensointimallit, tes-
tausmahdollisuudet, versiointikaytannot, palvelutason seka ylléapitdvan organisaation
yhteystiedot ja ohjeet API:n kayttéonottoa varten. Metatiedot maaritetaan yhteisen
metatietomallin mukaan'®. API:n julkaisulle maaritetaan yhteiset toimintatavat, joissa
huomioidaan erityyppisten APl:en (sisdinen API, kumppani API, julkinen API) julkaisu
javiestinta. Loydettavyyden takaamiseksi API:t, tyypista riippumatta, suositellaan jul-
kaistavaksi jonkinlaisen API-katalogin avulla, josta on saatavilla myds API:n doku-
mentaatio ja mahdolliset [ahdekoodit tiedonluokittelu huomioiden.

Linjaus 3.4 API:n kasittelema tieto on luokiteltu, turvattu ja kuvattu.

Linjataan, miten API:n késittelema tieto ja toiminnot tulee tunnistaa ja kuvata semant-
tinen yhteentoimivuus huomioiden. Tietomallinnuksessa hytdynnetaan Yhteentoimi-
vuusalustan'’ yhteisia ja yleisia tietomalleja. Tiedot ja toiminnot on luokiteltu ja niita
kasitellaan luokittelunsa mukaisesti. Luokittelun mukaiset kontrollit toteutetaan. Kont-
rollit kattavat tiedon ja tiedonsiirron salauksen seka API-hyddyntéjien autentikoinnin,
auktorisoinnin seka toiminnan jaljitettavyyden.

Linjaus 3.5 API:n kdyttéa seurataan.

Linjataan, miten API:n kaytdsta kerataan lokitietoja ja miten API:n kayttéa seurataan,
sille asetettujen mittareiden mukaisesti. API:n kaytosta tulee voida seurata vahintaan
APL:in tulleiden kutsujen maaraa kutsujakohtaisesti, kasittelyaikoja seka onnistunei-
den ja epaonnistuneiden kasittelyjen maaria.

16 Metatietomallissa tullaan huomioimaan mahdolliset kansalliset ja kansainvéliset metatietotar-
peet ja maaritykset.
17 Digi-ja vaestétietoviraston Yhteentoimivuusalusta. https://dvv.filyhteentoimivuusalusta.
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